ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowna Pani/ Szanowny Panie,

Z przykroscia informujemy, ze doszto do zdarzenia, w wyniku ktdrego osoby nieuprawnione mogty
uzyskac¢ dostep do Panstwa danych osobowych. Dane te byty przechowywane i wykorzystywane
przez firme Flexidea sp. z 0.0. z siedzibg w todzi. Firma ta zostata przejeta przez Contrain Poland
sp. z 0.0. z siedzibg w todzi (dalej: ,,Administrator”), dlatego to my odpowiadamy obecnie za
poinformowanie Panfistwa o tym zdarzeniu i podjecie odpowiednich dziatan.

Problem wystgpit w systemie zewnetrznej firmy, ktéra obstugiwata ksiegowosc¢ Flexidea sp. z o0.0.
oraz zapewniata system do wystawiania i przechowywania faktur.

W dalszej czesci pisma wyjasniamy, co sie wydarzyto, jakie moga by¢ tego skutki, co zrobiliSmy w
tej sprawie oraz jak moga Panstwo chronié swoje dane przed ich niewtasciwym wykorzystaniem.

1. Co sie wydarzyto?

W dniach 27-28 wrzesnia 2026 r. doszto do ataku hakerskiego na systemy informatyczne
podmiotu swiadczgcego ustugi ksiegowe i udostepniajgcego platforme do wystawiania oraz
przechowywania faktur, z ktorej korzystata Flexidea sp. z o0.0. W wyniku ataku osoba
nieuprawniona uzyskata dostep do systemu i skopiowata czes¢ przechowywanych w nim
danych, w tym Parnstwa dane osobowe.

Zdarzenie spowodowato naruszenie poufnosci danych osobowych. Nie stwierdzono
natomiast, aby w jego wyniku dane zostaty zmienione, usuniete lub staty sie niedostepne.

2. Jakie Panstwa dane osobowe zostaty objete naruszeniem?
Z posiadanych przez nas informacji wynika, ze naruszenie mogto dotyczy¢ nastepujacych
Panstwa danych osobowych:
e imieinazwisko;
e seria/numer paszportu
e adres zamieszkania.

3. Jakie moga by¢ konsekwencje naruszenia i co moga Painstwo zrobié¢?

Ujawnione dane moga zostaé¢ wykorzystane przez osoby nieuprawnione w szczegélnosci do
prob podszywania sie pod Panstwa tozsamosé, wytudzania dodatkowych danych osobowych
lub podejmowania préb oszustw, w tym za posrednictwem wiadomosci elektronicznych,
potaczen telefonicznych lub korespondenciji kierowanej na Panstwa adres zamieszkania. Nie
mozna rowniez catkowicie wykluczy¢ préob wykorzystania tych danych w procesach
weryfikacji tozsamosci lub uzyskania ustug, jezeli stosowane przez dany podmiot
zabezpieczenia okazg sie niewystarczajace.



W celu ograniczenia ryzyka rekomendujemy:

e zachowanie szczegdélnej ostroznosci wobec wiadomosci, telefondw lub innych préb
kontaktu, w szczegélnosci gdy osoba kontaktujgca sig powotuje sie na znajomosé
Panstwa danych osobowych, numeru paszportu lub adresu zamieszkania;

e nieudostepnianie skanu ani zdjecia paszportu oraz dodatkowych danych osobowych,
haset, kodéw jednorazowych czy informacji bankowych bez uprzedniego
zweryfikowania tozsamosci i wiarygodnosci odbiorcy;

e zwracanie uwagi na nietypowg korespondencje, w szczegélnosci informacje
dotyczace nieznanych Panstwu umow, zobowigzan, wezwan do zaptaty lub prob
potwierdzenia tozsamosci;

e w razie watpliwosci — skontaktowanie sie z organem, ktory wydat paszport, lub
wtasciwa placowka konsularng w celu ustalenia, czy zalecane jest podjecie
dodatkowych srodkéw ochrony;

e w przypadku podejrzenia nieuprawnionego wykorzystania danych - niezwtoczny
kontakt z instytucja, ktérej dotyczy zdarzenie, a w przypadku podejrzenia popetnienia
przestepstwa — zawiadomienie wtasciwych organdéw Scigania.

Samo ujawnienie numeru paszportu nie oznacza koniecznosci wymiany dokumentu.
Ewentualne dziatania w tym zakresie nalezy ustali¢ z wtasciwym organem panstwa, ktore
wydato paszport.

Na chwile obecng nie posiadamy informacji wskazujgcych, aby Panistwa dane zostaty
wykorzystane przez osoby nieuprawnione. Nie mozna jednak wykluczyé takiego ryzyka w
przysztosci.

Jakie dziatania zostaty podjete w zwigzku z naruszeniem?

Po wykryciu incydentu podmiot obstugujgcy platforme fakturowg podjat dziatania majace na
celu zabezpieczenie systemu i zapobiezenie dalszemu nieuprawnionemu dostepowi,
obejmujace w szczegdlnosci zablokowanie nieuprawnionego dostepu, usuniecie
wykorzystanej luki bezpieczeristwa, zmiane danych dostepowych oraz przeniesienie obstugi
platformy do nowego srodowiska serwerowego. Luka bezpieczenstwa zostata usunieta 28
wrzesnia 2026 r. Zdarzenie zostato rowniez zgtoszone do CERT Polska oraz Policji.

Jako nastepca prawny Flexidea sp. z 0.0. przeanalizowaliSmy zakres danych objetych
naruszeniem oraz zwigzane z nim ryzyko, zgtosiliSmy naruszenie Prezesowi Urzedu Ochrony
Danych Osobowych oraz podjeliSmy dziatania w celu poinformowania oséb, w przypadku
ktérych naruszenie moze powodowaé wysokie ryzyko naruszenia ich praw lub wolnosci.
Pozostajemy réwniez w statym kontakcie z podmiotem obstugujacym platforme fakturowg w
celu uzyskiwania dalszych informacji dotyczacych incydentu oraz ewentualnych
dodatkowych zagrozen zwigzanych z ujawnionymi danymi.

Gdzie moga Panstwo uzyskaé dodatkowe informacje?

W przypadku pytan dotyczacych naruszenia ochrony danych osobowych, jego mozliwych
konsekwenciji lub zalecanych srodkéw ostroznosci prosimy o kontakt z Inspektorem Ochrony
Danych, panem Adamem Kop, drogg elektroniczng pod adresem e-mail: iod@contrain.pl lub


mailto:iod@contrain.pl

pisemnie na adres Contrain Poland sp. z o0.0., ul. 3 Maja 14a, 93-408 L6dz z dopiskiem
»Inspektor Ochrony Danych”.

Przepraszamy za zaistniatg sytuacje oraz zwigzane z nig niedogodnosci. Zapewniamy, ze
traktujemy ochrone danych osobowych z nalezytg starannoscia i podejmujemy dziatania majace
na celu ograniczenie skutkéw naruszenia.

Z powazaniem,

Contrain Poland sp. z 0.0.
ul. 3 Maja 14a

93-408 Lodz



